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Якщо оцінювати реальну картину на ринку праці в Україні, то не-
обхідно зазначити, що переважаюча кількість гуманітаріїв порівняно з 
інженерними працівниками не йде на користь державі. Тому що ваго-
мого і швидкого зростання потребує саме основа економічної системи 
– її промисловість. Значна кількість високоосвічених молодих людей 
не принесла шкоди ще не одній державі. Шкоду приносить саме змі-
щення акцентів і пріоритетів. Оскільки об’єктивно на даному етапі 
розвитку потрібна значна кількість інженерних працівників, то саме 
здобуття такої освіти повинно вважатись «елітним». 
Головною перевагою заокеанської освіти, як на мене, є те, що во-
ни вчасно зрозуміли одну просту істину – не варто переобтяжувати 
студентів зайвою інформацією, яка є загальнодоступною. Логічніше 
зосередитись на певних вміннях, які точно знадобляться для майбут-
ньої професії. Питання про пріоритетність навчання чи вміння до креа-
тивного аналізу, очевидно, не має однозначної відповіді. Вчитись і не 
думати – даремно втрачати час, думати і не вчитись – не допустимо. 
Генотипно закладена здатність до аналізу із народження малоймовір-
на. Її треба розвивати. Основою слугують нагромаджені знання. Твор-
чий аналіз не виникає на порожньому місці. Все питання полягає у 
кількості необхідної інформації для збудження творчих аналітичних 
здібностей. Всю інформацію пам’ятати не можливо, а потрібно визна-
чити мінімально можливий її об’єм, що мав би зберігатись у людській 
голові. У разі нестачі інформації необхідно знати чіткі та структурова-
ні методи її поповнення. 
Думаю, що характерною особливістю української вищої освіти 
можуть стати виховування аналітичного мислення, здатності аналізу-
вати та творити. Можливо тоді, через років 20-30, престижно буде 
приєднуватись не до болонського, а до українського процесу. Вважаю, 
що вище описана пріоритетність є актуальною для всієї системи вищої 
освіти (не тільки технічної) і більше того саме ухил на креативність 
може стати розумним балансом (компромісом) між технічною і «еліта-
рною» вищими освітами. 
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При создании информационной инфраструктуры корпоративной 
автоматизированной системы на базе современных компьютерных 
сетей (КС) неизбежно возникает вопрос о защищенности этой инфра-
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структуры от угроз безопасности информации. Насколько адекватны 
реализованные механизмы безопасности существующим рискам, мож-
но ли доверять этой сети передачу конфиденциальной информации, 
содержит ли установленное программное обеспечение уязвимости, 
которые могут быть использованы для взлома защиты – такими вопро-
сами рано или поздно задаются все специалисты ИТ-отделов, отделов 
защиты информации и других подразделений, отвечающих за эксплуа-
тацию и сопровождение компьютерной сети. 
В основе современных методик, используемых для анализа за-
щищенности КС, лежат критерии оценки безопасности информацион-
ных технологий (ИТ), устанавливающие классы и уровни защищенно-
сти. Методики и концепции оценки безопасности, а также набор кри-
териев в достаточном объеме содержатся в международных стандартах 
ISO 15408 и ISO 17799 (BS 7799). 
К сожалению, отечественная нормативная база в области оценки 
безопасности информационных технологий существенно устарела и не 
соответствует текущему состоянию ИТ. В настоящее время не сущест-
вует каких-либо стандартизированных методик анализа защищенности 
КС. Однако типовую методику анализа защищенности корпоративной 
сети предложить все-таки возможно. Она включает в себя следующие 
этапы: 
1) анализ механизмов безопасности организационного уровня, 
политики безопасности организации по обеспечению режима инфор-
мационной безопасности;  
2) ручной анализ конфигурационных файлов маршрутизаторов, 
межсетевых экранов и прокси-серверов, осуществляющих управление 
межсетевыми взаимодействиями, почтовых и DNS серверов, а также 
других критических элементов сетевой инфраструктуры;  
3) сканирование внешних сетевых адресов корпоративной ком-
пьютерной сети из Интернет;  
4) сканирование ресурсов компьютерной сети изнутри;  
5) анализ конфигурации серверов и рабочих станций сети при по-
мощи специализированных программных средств. 
Тестирование системы защиты сети проводится с целью проверки 
эффективности используемых в ней механизмов защиты, их устойчи-
вости в отношении возможных атак, а также с целью поиска уязвимо-
стей в защите. Традиционно используются два основных метода тес-
тирования: тестирование по методу «черного ящика» и тестирование 
по методу «белого ящика». 
Тестирование по методу «черного ящика» предполагает отсутст-
вие у тестирующей стороны каких-либо специальных знаний о конфи-
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гурации и внутренней структуре объекта испытаний. При этом против 
объекта испытаний реализуются все известные типы атак и проверяет-
ся устойчивость системы защиты в отношении этих атак.. Основным 
средством тестирования в данном случае являются сетевые сканеры, 
располагающие базами данных известных уязвимостей. 
Метод «белого ящика» предполагает составление программы тес-
тирования на основании знаний о структуре и конфигурации объекта 
испытаний. В ходе тестирования проверяются наличие и работоспо-
собность механизмов безопасности, соответствие состава и конфигу-
рации системы защиты требованиям безопасности и существующим 
рисками. Основным инструментом анализа в данном случае являются 
программные агенты средств анализа защищенности системного уров-
ня. 
Арсенал программных средств, используемых для анализа защи-
щенности КС, достаточно широк. Причем во многих случаях свободно 
распространяемые программные продукты ничем не уступают ком-
мерческим. Достаточно сравнить некоммерческий сканер NESSUS с 
его коммерческими аналогами. Однако на практике, при проведении 
достаточно глубоких исследований защищенности сети, полностью 
обойтись без коммерческих программных продуктов такого уровня 
как, например, Symantec ESM и NetRecon, непросто. 
В настоящее время вопросы анализа защищенности корпоратив-
ных КС являются хорошо проработанными. Имеется богатый арсенал 
средств и методов для проведения подобных работ. Отработанные ме-
тодики проведения обследования (аудита) безопасности КС в соответ-
ствии с проверенными критериями, утвержденными в качестве между-
народных стандартов, делают возможным получение исчерпывающей 
информации о свойствах КС, имеющих отношение к безопасности. На 
практике анализ защищенности КС проводится при помощи мощного 
программного инструментария, в достаточном объеме представленно-
го на рынке средств защиты информации. 
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